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1. Para quién es blua y como puedo
solicitar el alta

El servicio de videoconsulta podra ser realizado por:

a) Profesionales que trabajan en una sociedad, en cuyo caso el contacto para gestionar el alta se establecerd con el
responsable de dicha sociedad y con los profesionales asistenciales interesados.

b) Profesionales que tienen contrato directo con Sanitas. En este caso Sanitas mantendra el contacto directo con el
profesional en su proceso de admision.

En ambos casos, para comenzar a gestionar el alta del profesional en el programa blua, es imprescindible que Sanitas
disponga de todos los datos acreditativos en vigor, si no se tuvieran ya:

® Copia del DNI o Tarjeta de Residente.
® Copia del Carnet de Colegiado.
® Copia del titulo de especialista.

® Copia de la Pdliza de Responsabilidad Civil.

Para darse de alta como profesional en el programa blua y empezar a ofrecer a los pacientes de Sanitas los servicios por
videoconsulta, desde Sanitas ademas solicitaremos la siguiente documentacion:

® [otografia a ser posible en bata blanca (tamano 400x400 vy preferiblemente de medio cuerpo).
Curriculum Vitae en formato resumido (preferiblemente que ocupe una sola cara de un documento tamano A4). El
interlocutor de Sanitas le facilitard unos campos a completar para que sea mas sencillo (formacion, expertise,

idiomas en los que puede realizar la videoconsulta, etc).

® Documento firmado de Cesion de Derechos de Imagen por profesional (se lo proporcionard su interlocutor habitual
de Sanitas).

e Numero de teléfono, imprescindible para que pueda recibir el SMS para la firma de receta.




Sanitgg\/L

PARTE DE Bupa

2. Qué aspectos técnicos debo tener en cuenta
para ser parte de blua

Es conveniente que antes de solicitar el alta, leas detenidamente las consideraciones técnicas que deben estar cubiertas
para poder ofrecer servicios de videoconsulta.

Requerimientos técnicos

Se requiere que los sistemas informaticos del profesional cumplan los siguientes requisitos:

Ordenador con sistema operativo Windows 7, 8 6 10 / macOS

Navegador: exclusivamente Chrome en version igual o superior a v85 para la utilizacion
de TIS. Chrome o Firefox para el acceso a la plataforma de consulta digital.

Memoria RAM minima de 4GB

Tarjeta grdafica dedicada de 1 GB

100 MB de espacio en disco

Procesador de 1GHz

Monitor con resolucién minima de 1280x1024

Puertos usb abiertos [para instalacion dispositivos de audio(1) y camara (1)]

Velocidad minima de 1MB/s de subida/bajada en la conexién a internet

Nota importante: se han detectado ciertos casos en los que el firewall Stormshield podria
dificultar el desarrollo de la Videoconsulta e incluso llegar a imposibilitarla, por lo que se
recomiendan otras alternativas de seguridad.

Ademads de la mera interaccion entre profesional y paciente, la videoconsulta permite realizar una serie de funcionalida-
des online, como la prescripcion de pruebas diagndsticas o recetas de farmacia. Para ello, el profesional blua trabajara
con tres operativas que no requieren instalacion pero sobre las que es necesario revisar el detalle:

1. Cita online.
2. Terminal Informatico Sanitario (TIS).
3. Software de telecomunicaciones.
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1. Cita online

Para que el profesional pueda darse de alta en blua y prestar servicios de videoconsulta a los clientes de Sanitas, es
imprescindible que cuente con un sistema de citacion online en su consulta o centro. En caso de no disponer de este
servicio, Sanitas pone a disposicion del profesional asistencial un software de facil configuracion. Teniendo en cuenta
esto, podemos encontrar tres casuisticas:

El centro o profesional ya dispone de cita online, por lo que se debera desarrollar
una integracion de agendas entre el sistema que utiliza el centro y el sistema que
utiliza Sanitas.

Para ello se llevard a cabo un desarrollo que implica ademas un periodo de pruebas
y produccion del mismo. Este proceso puede durar entre 2 v 4 meses desde que el
centro comienza a desarrollar la integracion.

En este caso, el responsable local de Sanitas se encargarad de revisar con el
profesional o su equipo, la informacidn de los profesionales que prestan servicio en
la consulta o centro, con el objetivo de mantener actualizadas las bases de datos vy
publicar las agendas de forma correcta en la Cita Online.

Para la puesta en produccion es necesario realizar las siguientes tareas en funcion del tipo de agenda que disponga la
consulta o el centro:

1. El primer desarrollo lo deberd realizar el propio centro/profesional.
2. Una vez finalizado este desarrollo, lo entregarad al equipo designado por Sanitas para su revision.

3. Si todo es correcto, Sanitas desarrollara la parte de integracidon que le corresponde. Este plazo puede durar un mes
aproximadamente.

4. Pasado este mes, Sanitas contactara con el desarrollador del centro para realizar las pruebas del sistema.

5. Si el desarrollo es correcto, Sanitas impartird una formacion para configurar la agenda con las especialidades,
profesionales y prestaciones que se quieren publicar en Sanitas. En esta formacion deberad estar presente la persona
de desarrollo del centro, asi como la persona que se encargue de la gestion de las citas.

6. El dltimo paso es la publicacion en Produccion.

Solo se publicaran en Cita Online de Sanitas aguellos profesionales o direcciones que estén informadas en nuestras
bases de datos.

El papel de la persona que va a gestionar la agenda en el centro es fundamental, ya que debera asegurar que las
agendas estan actualizadas continuamente (vacaciones, ausencias, bajas, etc.). De ello dependerd que los huecos que se
ofrecen a los pacientes sean correctos.
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Situacién 2. El centro o profesional no dispone de cita online, y quiere utilizar la agenda online de

Sanitas.

Si el profesional no dispone de agenda online, desde Sanitas ofrecemos la posibilidad de implementar el
sistema con el que trabajamos habitualmente. El coste de esta agenda serd asumido por Sanitas vy el
tiempo estimado para la puesta de produccion es de 4 semanas desde que se configura la agenda hasta
que se imparte la formacion al profesional o al personal administrativo del centro/consulta.

Para configurar esta agenda que ponemos a tu disposicion, se debera facilitar el horario de consulta y la
duracion de las mismas. Con esta informacion, Sanitas creard la agenda y contactara con el profesional o
su equipo administrativo para impartir una sesion formativa sobre el uso de la agenda. De esta manera, el
usuario aprende a configurarla, crear prestaciones, modificar horarios, bloquear huecos e intervalos, asf
como resolver posibles dudas.

Una vez realizada la formacion, el usuario debe incluir en la agenda las citas que ya estaban programadas
anteriormente, con el objetivo que cuando se ponga en produccion la agenda la disponibilidad del
profesional sera visible para los clientes de Sanitas cuando reserven una visita mediante citacion online a
través del portal Mi Sanitas (disponible en version web y app movil).

Situacion 3. El centro o profesional no dispone de Cita Online, pero no quiere utilizar la agenda de

Sanitas.

En ese caso, el profesional o centro tendrd que contratar e implementar un sistema (modulo o paquete de
software) que posteriormente se integrard con Sanitas. El tiempo estimado de puesta en marcha es de 2 a
4 meses, una vez incorporada la Cita Online de su sistema. Al igual que en la primera situacion descrita, el
responsable local de Sanitas se encargara de revisar con el doctor o su equipo la informacion de los
profesionales que prestan consulta para tener actualizadas las bases de datos vy publicarlas correctamente
en Cita Online.

Para la puesta en produccion es necesario realizar las siguientes tareas en funcion del tipo de agenda:
1. Realizacion de un primer desarrollo por parte del centro.
2. Una vez que el centro termina, lo entregarad a Sanitas para su revision.

3. Si todo es correcto, Sanitas desarrollara la parte que le corresponde de la integracion en un plazo
aproximado de un mes.

4. A continuacion, Sanitas contactara con el desarrollador para realizar las pruebas del sistema.

5. Si resultan positivas, Sanitas impartird una formacion para configurar la agenda con las
especialidades, profesionales y prestaciones que se quieren publicar en Sanitas. En esta formacion
debera estar presente la persona de desarrollo del centro, asi como la persona que gestione las citas.

6. El Ultimo paso es la publicacion en Produccion.



Sanitgs’\/L

PARTE DE Bupa

2. Terminal Informatico Sanitario (TIS)

TIS es el sistema que utilizamos en Sanitas para que profesionales médicos, centros y personal administrativo
gestionen las operativas asistenciales. Es un entorno 100% online que no requiere de la instalacion de software o
complementos adicionales y para el que es imprescindible el uso del navegador Google Chrome.

Todos los profesionales vinculados a Sanitas utilizan este sistema, entre otros motivos, para:

® Prescribir pruebas diagnosticas y analisis clinicos.

® Generar recetas farmacologicas.

® [acturar los servicios prestados.

e Consultar la actividad realizada en TIS.

® Gestionar el envio de informe médico en los casos que Sanitas asi lo precise o lo solicite al prescribir un servicio.
Pero ademas, como profesional blua, a través del Terminal Informatico Sanitario (TIS) podras:

® Acceder a la videoconsulta que tienes programada con tus pacientes de Sanitas.

® Realizar las operativas de videoconsulta que también estan presentes en la asistencia presencial (prescripcion,
recetas, etc).

® [acturar la videoconsulta.

Toda la informacidn que proporcionan los usuarios en TIS, estd automatizada e integrada con los sistemas de Sanitas, lo
gue permite que los procesos se tramiten mas facilmente y sobre todo, de forma mas agil. Una vez que formalice su alta
en blua o como profesional blua se le dardn las claves de acceso, la informacion necesaria y el soporte para que pueda
empezar a operar desde cualquier ordenador con los requerimientos mencionados anteriormente.

3. Software de telecomunicaciones

Una vez que Sanitas haya dado de alta al profesional en el programa blua, se le hayan proporcionado las claves de TIS
-en caso de que no las tuviera- y se haya implementado el sistema de agenda online, el prestador podra empezar a dar
servicio a los clientes blua de Sanitas mediante videoconsulta.

El profesional médico entrara en TIS para acceder a las videoconsultas que tenga programadas y automaticamente, se le
redireccionara a la plataforma web donde se desarrolla la misma. Esta plataforma de videollamada no requiere
instalacion y se activara de forma instantdnea desde el navegador que esté configurado por defecto en el sistema del
profesional, siendo necesario Google Chrome o Firefox.

La plataforma de videollamada es muy similar a cualquier otro entorno de este tipo, como Skype o FaceTime. Tiene un
interfaz muy sencillo e intuitivo, y permite:

® Mantener al paciente en una sala de espera virtual hasta que reciba la llamada del médico.
® Que tanto médico como paciente finalicen la llamada mediante el botdon colgar.
e Compartir mensajes textuales entre ambos, antes y durante la consulta, a través de un chat.

® Y elintercambio de archivos en diversos formatos (.png, .pdf, .doc, jpg, etc.).

Sanitas se encargara de contactar con el prestador para impartirle, teniendo en cuenta su disponibilidad, una sesion
formativa online donde se le dard a conocer la plataforma. En esta sesion se simulard una videoconsulta con las
operativas habituales derivadas de la misma: solicitud de pruebas diagnodsticas, prescripcion de analisis clinicos y recetas

de farmacia, asi como la facturaciéon del servicio.
6
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3. Protocolos de seguridad para la proteccion
de datos personales del paciente

Durante el transcurso de la videoconsulta o al finalizar la misma, se puede producir el intercambio de informacién
de salud del paciente a través de los medios electrénicos que ponemos a disposicion a profesionales y clientes de la
aseguradora. En relacion a la misma, Sanitas, de conformidad con la legislacion de proteccion de datos aplicable, tiene
implementadas las medidas de seguridad pertinentes para proteger los datos personales contra su destruccion acciden-
tal o ilicita o su pérdida accidental, su alteracion, divulgacion o acceso no autorizados, especialmente cuando el trata-
miento suponga la transmisidon de los datos por redes, o contra cualquier otra forma ilicita de tratamiento.

Dichas medidas garantizan un nivel de seguridad apropiado a los riesgos que entrafia el tratamiento vy la naturaleza de
los datos que han de protegerse, habida cuenta del estado de la técnica y del coste de su aplicacion.

Sanitas se compromete a dar cumplimiento a las medidas de seguridad que establece el Reglamento General de
Proteccion de Datos, dejando indemne al proveedor, en caso de que exista cualquier incumplimiento sobre la
materia.

Asimismo, Sanitas se hace responsable de lo que ocurra dentro de la aplicacion, pero serd el profesional asistencial quien
se responsabilice de la consulta, asi como de la informacién que genere en la historia clinica del centro.

En materia de seguridad, tratamos de responder a continuacion a algunas de las consultas que surgen habitualmente al
respecto:

e En relacién con la posible grabaciéon de la videoconsulta.
Segun la normativa de proteccidon de datos, no puede grabarse la voz o imagen de una persona sin su consentimiento.

Las videoconsultas no son grabadas por Sanitas, por lo que Sanitas no dispondra ni accederd a datos de salud. Dichos
datos de salud se obtienen directamente por el profesional médico y una vez grabados, pasaran a formar parte del
Historial del Paciente.

En este sentido: éexiste algun control que impida que se realicen grabaciones? No. En raras ocasiones, los pacientes
podrian grabar las consultas presenciales sin consentimiento del médico. Esto mismo puede producirse también en el
marco de la telemedicina, tanto si se trata de una consulta telefonica como cuando se estd manteniendo por videocon-
sulta. Actualmente no es posible impedir que se realicen grabaciones técnicamente. No obstante, Sanitas podra estable-
cer un disclaimer informando que queda prohibido grabar la consulta como medida disuasoria.

® Sobre el consentimiento expreso de los pacientes nuevos para el tratamiento de sus datos personales.

Para la asistencia médica:

Tal y como indica la Ley 41/2002 de 14 de noviembre basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica (LAP) en su Art. 8, aungue se requiere el
consentimiento del paciente para tratarlo, “El consentimiento serd verbal por regla general”. El hecho de que la
consulta se realice por videoconsulta -en sustitucion de la presencial- no cambia este precepto y no resulta
necesario un consentimiento escrito para asistir a los pacientes cuya presencia en la videoconsulta tan solo puede
ser interpretada como una clara accion afirmativa o consentimiento a recibir dicho servicio.
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Para la cesiéon de datos a las aseguradoras:

La videoconsulta se generaria desde la pagina de Sanitas Seguros. De acuerdo con el art 99, apartados 1y 2,
LOSSEAR es base juridica suficiente para dar cobertura a este tratamiento, sin que sea necesario solicitar el

consentimiento:

‘I Las entidades aseguradoras podran tratar los datos de los tomadores, asegurados, beneficiarios o terceros
perjudicados, asi como de sus derechohabientes sin necesidad de contar con su consentimiento a los solos efectos de
garantizar el pleno desenvolvimiento del contrato de seguro y el cumplimiento de las obligaciones establecidas en esta
Ley y en sus disposiciones de desarrollo.

El tratamiento de los datos de las personas antes indicadas para cualquier finalidad distinta de las especificadas en el
parrafo anterior debera contar con el consentimiento especifico de los interesados.

2 Las entidades aseguradoras podran tratar sin consentimiento del interesado los datos relacionados con su salud en
los siguientes supuestos:

a) Para la determinacion de la asistencia sanitaria que hubiera debido facilitarse al perjudicado, asi como la
indemnizacion que en su caso procediera, cuando las mismas hayan de ser satisfechas por la entidad.

b) Para el adecuado abono a los prestadores sanitarios o el reintegro al asegurado o sus beneficiarios de los gastos
de asistencia sanitaria que se hubieran llevado a cabo en el ambito de un contrato de sequro de asistencia sanitaria.”

o En cuanto a consentimientos para acciones de marketing:

No estd dentro de las funciones de Sanitas facilitar los medios de marketing para un tercero. Ademas, el Informe
2137763/2017 del Gabinete Juridico de AEPD dice que no serd necesario el consentimiento para marketing directo -ya
que la base legal seria el interés legitimo- cuando las acciones se dirijan a un cliente actual y los productos ofertas
puedan considerarse “similares “a los contratados a por el cliente. Solo serd necesario el consentimiento si se pretende

enviar dichas comunicaciones por medios electronicos.

® En cuanto al consentimiento para recordatorios de citas:

Consideramos que la base legitima es la ejecucion del contrato o prestaciéon del servicio y que por lo tanto, tampoco es
necesario solicitar consentimiento sino tan solo informar al paciente.
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4. FAQs técnicos y legales

Preguntas frecuentes sobre Citacion Online

¢Puedo registrar la actividad de todos mis pacientes en la Agenda, incluidos aquellos que acuden de forma privada
o de otras compaiiias aseguradoras?

Podras utilizar la agenda para insertar las citas de todos tus pacientes, teniendo en cuenta que tU u otro equipo de
administracion las debe registrar de forma manual en el gestor. Ademas, los pacientes que registres con su direccion de
correo electronico, recibiran un e-mail de confirmacion de la cita si asi lo deseas.

Por otro lado, sélo aquellos que sean clientes de Sanitas podran ver la cita en su area privada de Mi Sanitas (app o web)
donde podran consultarla y gestionarla.

Para mas informacion sobre la citacion online, consulta el manual de Agenda Online que encontraras en
www.medicosblua.es

Los pacientes de Sanitas que soliciten cita presencialmente en el mostrador, éveran sus citas en Mi Sanitas?
Todos los pacientes tienen un historico de visitas/citas en Mi Sanitas, pero para que puedan verlas en Mi Sanitas deben
haber solicitado previamente al menos una cita en tu centro o consulta desde dicho medio online.

éPuedo visualizar la Agenda Online desde cualquier dispositivo?

LLa agenda estd pensada para ser gestionada desde PC o MAC. Desde tu ordenador podras modificar las citas, cambiar
la programacion o bloquear intervalos. Si estas utilizando un Smartphone o tablet, podras simplemente acceder a la
Agenda Online para visualizar las citas que tienes programadas pero no podras administrarlas.

Preguntas frecuentes sobre la plataforma de videoconsulta

éPuedo realizar las videoconsultas desde cualquier navegador?
La plataforma sdélo esta disponible para los navegadores Google Chrome y Firefox.

éPuedo recibir la llamada del paciente?
En ningun caso el paciente puede iniciar la llamada. Es el doctor el Unico que puede ponerse en contacto con el
paciente desde la plataforma de videoconsulta.

Una vez que ha finalizado la videoconsulta, épuedo volver a llamar al paciente?

Si, una vez finalizada la comunicacioén, se mostrara una ventana a cumplimentar con la valoracion del servicio. Pero
puedes pulsar “Volver a llamar” para reiniciarla. Una vez que cierra esta ventana, no podra volver a llamar al paciente.
Este deberd concertar una nueva cita.

Preguntas frecuentes sobre aspectos legales relacionados con la
videoconsulta

¢Es legal mantener consulta por videoconferencia?
Si. Aungue no es una materia especificamente regulada en la legislacion Espanola, es perfectamente legal realizar
consultas por videoconferencia.

No obstante la telemedicina si que estd presente en la normativa Europa. La Directiva 2011/24/UE, relativa a los
derechos de los pacientes en la asistencia sanitaria transfronteriza recoge los derechos de los pacientes a recibir
atencion sanitaria transfronteriza, incluso a distancia mediante la telemedicina recogiendo en su articulado el apoyo de
la UE a las autoridades nacionales en el uso de la sanidad electrénica creando una red de evaluacion de las tecnologias
de los estados miembros para el intercambio de informacion entre los estados miembros.
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Siempre serd necesario cumplir escrupulosamente con otras regulaciones incidentales, como todo lo relativo a
proteccion de datos y a seguridad de la informacion vy, el médico siempre tiene derecho a solicitar una consulta
presencial si lo estima conveniente.

¢Ha valorado Sanitas los riesgos para su personal de las videoconsultas médicas?

La telemedicina, por una parte, es un servicio sanitario y, por otra, €s un servicio de la sociedad de la informacion, por lo
gue se rige por diversas normas, pero ninguna de ellas regula especificamente este tipo de servicios. Aungue esta
materia no estd especificamente regulada en nuestra legislacion, la Sanidad Publica también la usa.

Riesgos valorados

® La seguridad y confidencialidad en la relacién médico paciente mediante interfaces. Se ha contratado el servicio
de videoconsultas con un proveedor externo que asegura el cifrado y confidencialidad de las comunicaciones
electronicas.
Menor exactitud diagnostica por no ser una visita presencial. Se han establecido los disclaimers adecuados para
mitigar este riesgo. El profesional asistencial siempre tendra derecho a solicitar al paciente su presencia para finalizar
la consulta.

® La responsabilidad por el diagndstico y tratamiento y aceptacion de esta nueva tecnologia por parte de los
profesionales de la salud. Para mitigar este riesgo, se ha establecido que el profesional asistencial podra realizar
consultas, monitorizacion por medio de imagenes e incluso diagndstico, pero tendran la potestad de limitar o
interrumpir la videoconsulta en cualquier momento y pedir al paciente que acuda personalmente. Se ha elaborado
un disclaimer en este sentido.

® Proteccion de datos: Tanto las videoconsultas como el restante intercambio de archivos y mensajes mencionado se
realiza en un entorno seguro, que cumple con los maximos requisitos de seguridad exigidos por la normativa de
proteccion de datos. Cuando acepta la pdliza, el asegurado se compromete a ser diligente en la conservacion de su
contrasena y a realizar el acceso personalmente.

® Responsabilidad Civil. Se ha confirmado con nuestra Aseguradora de RC Médica (MAPFRE) que cualquier
reclamacion derivada de una consulta realizada por videoconferencia estd cubierta por la pdliza de RC como si
hubiera sido realizada mediante consulta presencial.

éPuede el paciente grabar la consulta?

Los pacientes, en raras ocasiones, podrian grabar las consultas presenciales sin consentimiento del médico. Esto
también puede producirse en el marco de la telemedicina tanto cuando el facultativo habla por teléfono, como cuando
mantiene la consulta por videoconferencia.

Segun la normativa de proteccion de datos, no puede grabarse la voz o imagen de una persona sin su consentimiento.
No obstante, para reforzarlo, Sanitas podra establecer un disclaimer informando que queda prohibido grabar la
consulta.

éPuede Sanitas acceder a las videoconsultas, las graba y/o almacena en sus servidores?

Sanitas, a excepcion de determinados casos aislados como sesiones técnicas o formativas acordadas previamente con
el proveedor y asegurado, no interviene en ninguln caso en las videoconsultas. Al tratarse de una accién que se
desarrolla en directo, la plataforma no graba dicha videoconsulta ni la almacena temporal o permanentemente en sus
servidores, al igual que sucederia con una consulta de caracter presencial.

De la misma manera, el prestador tampoco tendrad acceso a la videoconsulta una vez finalizada. Unicamente constard un
registro en formato texto en el historial del paciente Blua donde apareceran los nombres del paciente y del profesional
que le atendio, asi como la fecha exacta (dia y hora) en la que se mantuvo la videoconsulta.
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é¢Puede el personal administrativo vinculado al prestador acceder a la videoconsulta?

No. La videoconsulta se plantea con el mismo fin y en el mismo entorno de privacidad que una consulta presencial v,
por lo tanto, el personal de administracion o de secretaria no podra en ningdn caso acceder a la videoconsulta o estar
presente durante la duracion de la misma.

éComo se tratan los datos almacenados en la Carpeta de Salud de cada paciente blua?
La documentacion de caracter médico gue se almacena en la Carpeta de Salud dentro de la plataforma blua forma
parte del historial del paciente vy, por lo tanto:

® Desde el punto de vista del prestador, la informacion médica del paciente no estd accesible para cualquier
profesional sanitario con el que el paciente tenga una videoconsulta. El paciente es el que proactivamente puede
decidir enviar al profesional médico algun documento de dicha carpeta mediante el servicio de envio de archivos
que le presenta la plataforma, antes, durante y después de la videoconsulta.

e Desde el punto de vista de Sanitas, la informacién es encriptada y custodiada por Sanitas en servidores internos
debidamente protegidos, al igual que otros archivos relativos a la historia médica del paciente.

® Desde el punto de vista del asegurado, el paciente podrad acceder a toda aquella documentacion referida a su
historial médico (historial, prescripciones y/o pruebas diagndsticas) v que haya sido ordenada por el profesional
meédico. En este punto, es necesario recordar que el tomador de la pdliza otorga su consentimiento firmado durante
el proceso de contratacion de la misma, permitiendo asi que Sanitas almacene dichos datos, siempre atendiendo a
las medidas de seguridad ya comentadas.

éDurante qué periodo de tiempo custodia Sanitas la informacion médica de sus clientes?
5 afos desde el momento de su grabacion en la Carpeta de Salud. Una vez transcurrido este tiempo, se elimina
permanentemente atendiendo a los criterios de seguridad establecidos.






